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Abstract
For covering the tracks of cyber-crime purposes, the perpetrators might use anti-
forensic techniques to modified timestamps easily in the NTFS file system. This
paper describes how the knowledge of computer forensics is simply utilize wimc
utility which is the default internal utility of Microsoft Windows operating system
can be used to determine the authenticity of digital evidence through observation
files on a 6 digit microsecond of timestamps.
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Abstrak
Dalam menutupi jejak kejahatan siber, pelaku kejahatan menggunakan teknik anti
forensik dapat melakukan rekayasa pada penanda waktu dari sistem berkas NTFS

dengan mudah.Tulisan ini

memaparkan bagaimana pengetahuan forensik

komputer secara sederhana memanfaatkan utilitas wimc yang merupakan utilitas

bawaan dari sistem operasi

Microsoft Windows

dapat digunakan untuk

mengetahui keaslian barang bukti berkas digital melalui pengamatan pada 6 digit

mikrodetik dari penanda waktu.

Kata kunci : forensik, kejahatan, sistem

Pendahuluan

Barang bukti digital adalah
informasi yang tersimpan di dalam media
penyimpanan perangkat elektronik di
dalam bentuk berkas-berkas digital yang
digunakan untuk keperluan melakukan
suatu kejahatan serta barang-barang yang
didapatkan dari sebuah kejahatan. Secara
fisik, barang bukti digital tersimpan di
dalam media penyimpanan dalam bit-bit
informasi yang tidak kasat mata sehingga
memerlukan proses pengolahan menjadi
informasi yang kasat mata.

Barang bukti digital dianggap sah
dan dapat diajukan ke persidangan jika
informasi yang tercantum di dalamnya
dapat diakses, dijamin keutuhannya, dan

komputer berupa pengumpulan, akuisisi,
pemulihan,  penyimpanan/pemeliharaan,
dan pemeriksaan barang bukti digital
dengan cara yang dapat dipertanggung
jawabkan.

Timestamp atau penanda waktu
adalah salah satu bagian yang tidak
terpisahkan di dalam investigasi barang
bukti digital.Sedemikian pentingnya peran
penanda waktu ini sehingga pada prosedur
pemeliharaan barang bukti digital, perlu

juga diperhatikan agar tidak terjadi
perubahan pada penanda waktu ini.
Berpasangan dengan  kegiatan

Forensik komputer pada satu sisi, hadir
pula anti komputer forensik pada sisi
lainnya vyaitu suatu kegiatan kontra

dapat dipertanggungjawabkan.  Untuk investigasi digital yang bertujuan untuk
keperluan ini diperlukan prosedur forensik ~ melakukan penghapusan  jejak-jejak
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kejahatan yang ada di dalam barang bukti
digital termasuk di dalamnya penghapusan
jejak penanda waktu kejahatan oleh pelaku
kejahatan siber.

Manfaat

1. Mempelajari cara kerja sistem berkas
NTFS di dalam pengelolaam penanda
waktu

2. Memberikan referensi pada pihak-
pihak yang tertarik untuk mendalami
investigasi forensik komputer

Forensik Komputer adalah Kkata

serapan dari bahasa Inggris yaitu
Computer  Forensics  dimana  kata
Forensics sendiri berasal dari kata

Forensis yang di dalam Bahasa latin
berarti belonging to the forum yang di
dalam istilah hukum dapat diartikan
sebagai pertaining to the courts yang
berarti membawa ke pengadilan. Secara
terminologi  istilah Forensik Komputer

sendiri lebih diartikan sebagai membawa
barang bukti digital ke pengadilan guna
peneggakan

keperluan hukum, bukan

» Search Results in (t;)SYSY[M »

Q/'

sekedar membawa komputer secara fisik
ke persidangan.

Penanda waktu di dalam sistem berkas
komputer adalah waktu saat suatu even
dicatat oleh komputer. Di dalam
investigasi forensik komputer, penanda
waktu digunakan untuk mengetahui waktu
dari barang bukti berkas digital dibuat,
dimodifikasi, dan terakhir  kalinya
mengalami pengaksesan. Penanda waktu
ini harus dipelihara keasliannya dengan
hati-hati dan dicatat di dalam riwayat
barang bukti atau chain of custody.

Ketika barang bukti kejahatan yang berupa
komputer dengan sistem operasi Windows
7 secara ceroboh mengabaikan prosedur
pemelihataan dinyalakan, ribuan berkas di
dalam media penyimpanannya  dapat
mengalami  perubahan pada penanda
waktunya yang menyebabkan seluruh
berkas  digital di  dalam  media
penyimpanannya  tidak lagi  dapat
digunakan sebagai barang bukti karena
sudah terjadi perubahan atasnya atau
tercemar.

File Edit View TJooks Help

Organize »  Savesearch  Bum

1+
SOINMILEEDOL LML | LLUMITULL LMD
v 909ASCDDCCIEFBOBB00SCSFC1832F9CDC2522A6A
™ Co 9DB4EDS9CE0337DOT7SBCAC2EAIIIDACEI22356F5
53FD91 DOEOCIFDIATBI C34TF2DADOOTES3BBOESS
65854871133F740A5 TEAB117346010131€037
967808ECB7B027EF1 DF176F60831250503030FF6
2826E7706D4BFCBICA3ASAFADEI41EECISASCEEY
2987C19BAF27230B8F4A3275CEI67BTSHCEF23D8
6439AD6215FC! F63CSTEAMBICT 2
431105ECEOFESH 75289F14DCDEBCF2F415613
- ¢ AISEDISDF76230728381 ACIBTFFICALAG2FIEEDC
BS65FDCI9BEDI43EEDOTER3TEBCSEF3FCI11DD26
C3B3511 AOOESOEEAFSEEDEBEIETBASCI2CF6153

2,024 tems

Gambar 1
Ribuan berkas dapat mengalami perubahan penanda waktu ketika komputer dengan sistem
operasi Windows 7 dinyalakan
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Memahami rapuhnya barang bukti digital,
seseorang pelaku kejahatan dapat saja
menanam file/berkas di dalamnya yang
telah dimodifikasi penanda waktunya 1
bulan ke depan ketika pelaku kejahatan ini
mengetahui bahwa minggu ini petugas
kepolisian akan menahannya berikut
menyita unit komputernya.

Beberapa perangkat lunak perubah

penanda waktu sepertiAttributeMagic,
MooO  TimeStamp,  BulkFileChanger
(BFC), eXpress TimeStamp, dan

sejenisnya dengan mudah dapat digunakan
untuk keperluan ini. Menggunakan modus
ini pelaku kejahatan akan dapat berkata

Change file time / attributes

dipersidangan kelak bahwa telah terjadi
perubahan pada barang bukti pada 1 bulan
setelah barang bukti disita petugas melalui
berkas-berkas  yang telah  ditanam
sebelumnya sebagai alibinya.

Sistem berkas NTFS melakukan
pencatatan waktu dalam format 64-bit
yang mewakili jumlah interval 100-
nanosecond. Perhitungan ini dihitung sejak
jam 00:00, 1 Januari 1601 megikuti standar
waktu Coordinated Universal Time (UTC)
yang merupakan waktu matahari di
longitudinal 0° bumi atau waktu di
Greenwich Mean Time (GMT).

=

—File Date [ Time

[ Time is specified in GMT

Created: W |zsmafzoin x| B [i3e3or = T oadd |5 [Hours =l
Maodified: I [zsmafenin. =l T iadaor. = Mladd |5 [Minutes =]
Accessed: C |esjosrzoin. x| T fizazor = Cadd |5 [Haurs =l

r~File Attributes
Archive: INU Change 'l
Read-Onily: INU Change 'l

Hidden: IND Change 'I
IND Change 'I

System:

Dot I

Cancel I

Gambar 2
Tampilan aplikasi pengubah penanda waktu

Dipilihnya penggunaan standar
UTC, menyebabkan sistem pencatatan
sistem berkas NTFS tidak lagi terpengaruh
oleh perubahan zona waktu seperti yang
terjadi pada oleh Sistem berkas FAT yang
menyimpan nilai waktu berdasarkan waktu
lokal komputer. Sistem operasi mengenali
waktu lokal komputer berdasarkan zona
lokasi yang dimasukkan oleh pengguna
komputer ketika sistem operasi diinstal
pada komputer. Jika informasi zona waktu
untuk Jakarta adalah UTC +7, maka
komputer akan mencatat waktu lokal
komputer berdasarkan waktu di Greenwich
Mean Time (GMT) ditambahkan (+) nilai
7.
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UTC- o| UTC+

m
Gambar 3
Longitudinal 0°

Di dalam sistem operasi Microsoft
Windows, format 64-bit ini akan diubah ke
dalam format yang dapat dibaca oleh
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manusia oleh System call File Time To
System Time (), ke dalam bentuk tahun,
bulan, hari, jam, menit, detik dan milidetik.

Satu teknik umum yang digunakan
di dalam pembuktian keaslian barang bukti
digital adalah penggunaan sidik jari digital
atau digital hash. Digital hashmerupakan
pentransformasian string dari karakter-
karakter didalam barang bukti ke dalam
bentuk nilai yang lebih ringkas.

Seperti halnya sidik jari pada
manusia yang berbeda-beda, berkas-berkas
digital yang berbeda juga akan memiliki
digital hashyang berbeda. Didalam
persidangan, pembela terdakwa dapat
meminta seorang saksi ahli digital forensik
untuk membandingkan digital hash dari
berkas-berkas digital yang ada di dalam
barang bukti asli dengan digital hash dari
berkas-berkas yang diajukan  jaksa
penuntut untuk membuktikan keaslian
barang bukti digital yang dibawa di dalam
persidangan dengan menggunakan metode
pembuatan digital hashing yang sama.
Berapa metoda hashing yang umum
digunakan di persidangan adalah MDS5,
SHAL, dan SHA2.

Selain dapat mengetahui informasi
penanda waktu berkas melalui
utilitasproperty, Sistem operasi Microsoft
Windows juga memiliki perintah utilitas
internal  yaituWindows = Management
Instrumentation Command-line (WMIC)
yang dapat digunakan untuk mengetahui
informasi penanda waktu berkas secara
lebih mendetail.

Utilitas wmic memberikan informasi detail
penanda waktu dalam format
yyyymmddHHMMSS. mmmmmmsUUU
dimana:

e Yyyy merupakan empat

tahun (0000 sampai 9999).

e mm merupakan dua digit bullan

(01 sampai 12).

e dd merupakan dua digit tanggal

(01 sampai 31).

digit

e HH merupakan dua digit jam
yang menggunakan format 24-
jam-an (00 sampai 23).

¢ MM merupakan dua digit menit di
dalam jam (00 sampai 59).

e SS merupakan dua digit detik di
dalam menit (00 sampai 59).

e mmmmmm merupakan 6 digit
angka mikrodetik di dalam detik
(000000 sampai 999999)

UUU merupakan tiga digit zona
waktu yang diekpresikan dalam hitungan
perbedaan menit terhadap GMT atau UTC

Metode Penelitian

Analisis forensik penanda waktu
pada sistem berkas NTFS pada tulisan ini
dilakukan pada berkas grafis b.jpg yang
merupakan salinan dari berkas asli a.jpg.
Pada berkas b.jpg ini akan dilakukan
modifikasi penanda waktu menggunakan
aplikasi perangkat lunak AttributeMagic
Free 2.4

Perangkat lunak AttributeMagic
Free 2.4 adalah perangkat lunak buatan
elwinsoft.com yang didistribusikan secara
bebas untuk di Internet untuk digunakan

oleh publik.

Secara antar muka, aplikasi
AttributeMagic memiliki kesamaan dengan
aplikasi Moo0 TimeStamp,

BulkFlleChanger, dan eXpress TimeStamp
yang dapat melakukan perubahan catatan
waktu dari Created, Modified, dan
Accessed pada tanggal, jam, menit, hingga
detik dari berkas.

Pada berkas a.jpg dan berkas b.jpg
akan dilakukan identifikasi digital hashing
menggunakan  metoda  MD5  dan
pengambilan informasi penanda waktunya
menggunakan ultilitas wmic.

Hasil dan Pembahasan

Pengujian hashing MD5 yang
dilakukan pada berkas a.jpg menghasilkan
nilai M1:
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C920E25CD7AATFE15C18F3D76E1283

AA

' MD5 & SHA1 Hash Generator For File

Generate and verify the MD5/SHA1 checksum of a file without uploading it.

e

Click to select a file, or drag and drop it here( max: 4GB ).

Filename: ajpg

File size: 1,354 479 Bytes

Checksum type: @ MD5 © SHA1 © SHA-256
File checksum:

Compare with:

CO20E25CD7AATFE15C18F3D76E1283AA

l Compare ] [ Pause ] [ Stop

Gambar 4
Aplikasi Online MD5 Hash Generator & SHA1 Hash Generator

Identifikasi penanda waktu pada
berkas a.jpg yang merupakan berkas asli
dapat diperoleh menggunakan utilitas
property dengan cara melakukan Klik
kanan pada mouse komputer.

Menggunakan utilitas property,
berkas a.jpg yang telah dipersiapkan
tersebut memiliki atribut penanda waktu
seperti pada gambar 6 di bawah.

&l

Gambar 5
Berkas a.jpg
Created: Wednesday, February 24, 2016, 2:23:33PM
Modified: Tuesday, November 10, 2015, 4:07:01PM

Accessed: Wednesday, February 24, 2016, 2:23:33PM

Gambar 6
Properti dari berkas a.jpg

Perintah wmic dengan switchget
creationdate, get lastmodified dan get
lastaccessedyang digunakan untuk
mendapatkan informasi waktu pembuatan,
waktu modifikasi dan waktu pengaksesan
terakhir dioperasikan pada file a.jpg
melalui mode command line untuk
menghasilkan data penanda waktu berikut:

wmic datafile where
name="d:\\temp\\wmic\\a.jpg" get
creationdate
CreationDate
20160224142333.138183+420
wmic datafile where
name="d:\\temp\\wmic\\a.jpg" get
lastmodified
LastModified
20151110160701.491550+420
wmic datafile where
name="d:\\temp\\wmic\\a.jpg" get
lastaccessed
LastAccessed
20160224142333.138183+420

Dari data yang  diperoleh
menggunakan  utilitas wmic  dapat

diperoleh informasi detail berikut:
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Berkas Created Modified Accessed
ajpg

yyyy 2016 2015 2016
(tahun)

Mm 02 11 02
(bulan) (Feb.) (Nov.) (Feb.)
dd 24 10 24
(tanggal)

HH 14 16 14
(jam)

MM 23 07 23
(menit)

SS 33 01 33
(detik)

mmmmmm 138183 491550 138183

(milidetik)

Uuu +420 +420 +420
(UTC) = = =
+7 +7 +7
Tabel 1

Hasil bacaan WMIC berkas a.jp

hashing dari

Analisis Forensik Komputer Pada Timestamps Sistem Berkas NTFS

penanda waktu berkas a.jpg diubah dengan
menggunakan aplikasi AttributeMagic.

Secara antar muka, aplikasi
AttributeMagic memiliki kesamaan dengan
aplikasi Moo0 TimeStamp,
BulkFlleChanger, dan eXpress TimeStamp
yang dapat melakukan perubahan catatan
waktu dari Created, Modified, dan
Accessed pada tanggal, jam, menit, hingga
detik dari berkas.

. ‘ 'Gambé‘rAG
Setelah penanda waktu dan digital Berkas a.jpg
berkas diperoleh maka
(I AttributeMagic Free! 2.4 * [

Path to the File or Folder

D:\tempwmicla.jpg

File/Folder Properties

Name and Extenzion

Name: a
Date/Time
Created: 2/24/2016
Madified: 1141042015

E~  zz333PM

[E~ 40701 PM

Accessed: 2/24/20168 [E~  22333PM
File spstern: MTFS
Apply I I Refrezh

wwiw. AttributeMagic.com
Get more power with Attributebdagic Pro utilityl Change file/folder date-time stamps and attibutes en masse
“r'ou can set or reset individual attibutes, Accessed. Modified and Created dates. JPEG metadata. M5 Office

document dates and properties, MTFS data steams

Ext: jpg

Altributes

= [ Read-only I

[E] Hidden L

- Archive [
[ System

- [ Compressed

Driine help | [ E

Gambar 7
Tampilan antarmuka AttributeMagic
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Hasil Pengamatan

Menggunakan aplikasi Attribute
Magic 2.4, pada berkas a.jpg dilakukan
modifikasi penanda waktu menjadi berikut:

Created:

Sunday, January 31, 2016, 4:07:01 PM

Friday, January 01, 2016, 2:28:21FM
I Modified:

Accessed: Tuesday, February 02, 2018, 2:23:21FM

Gambar 8
Penanda waktu berkas b.jpg

Setelah dilakukan modifikasi pada
penanda waktu maka berkas tersebut
disimpan menggunakan nama b.jpg.

Identifikasi MD5 dan wimc pada
berkas b.jpg yang kemudian dilakukan
menghasilkan informasi berikut:

P MD5 & SHA1 Hash Generator For File
Generate an

and werify the MDS/SHA1 checksum of a file without uploading & D demgiwmicib jpg Browse

Click to select a file, or drag and drop it here{ max: 4GB |

Gambar 9
Nilai MDS5 dari b.jpg

M2C920E25CD7AA7FE15C18F3D76E12
83AA

Perintah  wmic  dengan  switchget
creationdate, get lastmodified dan get
lastaccessed dapat dioperasikan pada file
b.jpg melalui mode command line untuk
menghasilkan data penanda waktu berikut:

wmic datafile where
name="d:\\temp\\wmic\\a.jpg" get
creationdate

CreationDate
20160101142821.000000+420

wmic datafile where
name="d:\\temp\\wmic\\a.jpg" get
lastmodified

LastModified
20160131160701.000000+420

Compare Pause stop

wmic datafile where
name="d:\\temp\\wmic\\a.jpg" get
lastaccessed
LastAccessed
20160202142821.000000+420

Dari data yang diperoleh
menggunakan  utilitas wmic  dapat

diperoleh informasi detail berikut:

Berkas Created Modified Accessed
ajpg
yyyy 2016 2015 2016
(tahun)
mm 01 01 (Jan.) 02
(bulan) (Jan.) (Feb.)
dd 1 31 2
(tanggal)
HH 14 16 14
(jam)
MM 28 07 28
(menit)
SS 21 01 21
(detik)
mmmmmm 000000 000000 000000
(milidetik)
Uuu +420 +420 +420
(UTC) = = =

+7 +7 +7

Tabel 2: hasil bacaan WMIC berkas b.jp

Analisa

Tidak terdapat perubahan pada
nilai hash pada berkas M1 dan M2 yang
diambil dari berkas a.jpg dan b.jpg dimana
keduanya memiliki nilai yang sama
Nilai MD5 Sebelum modifikasi (M1)
M1:
C920E25CD7AATFE15C18F3D76E1283
AA
Nilai MD5 Setelah modifikasi (M2)
M2 :
C920E25CD7AATFE15C18F3D76E1283
AA
Tidak terjadinya perubahan pada nilai hash
di atas disebabkan karena algoritma nilai
MD5 memang tidak untuk mengakomodir
pentransformasian string pada karakter
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dari atribut berkas. Algoritma yang sama
juga dilakukan pada pengambilan nilai
hashSHA1, dan SHAZ2.

Yang menarik dari analisa di atas
adalah bahwa analisa penanda waktu yang
menggunakan utilitas wimc menunjukkan
6 digit angka baik pada waktuCreated,
waktuModified, dan waktuAccessed pada
berkas yang mengalami modifikasi pada
penanda waktunya menggunakan
perangkat lunak AttributeMagic Free
2.4yaitu berkas b.jpgmenunjukkan angka
000000 ada bilangan penunjuk
mikrodetiknya seperti ditunjukkan pada
tabel 2 di bawah.

Berkas Created  Modified  Accessed
a.jpg
yyyy (tahun) 2016 2015 2016
mm 01 (Jan.) 01 (Jan.) 02
(bulan) (Feb.)
dd (tanggal) 1 31 2
HH 14 16 14
(jam)
MM (menit) 28 07 28
Ss 21 01 21
(detik)
Mmmmmm 000000 000000 000000
(milidetik)
uuu +420 +420 +420
(UTC) = = =
+7 +7 +7
Tabel 2
Hasil bacaan WMIC berkas b.jp
Hal menarik lainnya adalah
parameter zona wakiu yang tidak
mengalami perubahan mengikuti zona

waktu local dari komputer yaitu +420.

Kesimpulan

Dari Analisa forensik keaslian
penanda waktu pada sistem berkas NTFS
di atas dapat disimpulkan bahwa: Analisa
keaslian penanda waktu pada sistem berkas
NTFS tidak dapat dilakukan pada nilai
hash MD5 karena tidak terjadi perubahan
pada nilai hashing-nya pada berkas yang
telah dimodifikasi menggunakan perangkat
lunak AttributeMagic Free 2.4. Analisa

penanda waktu menggunakan utilitas wimc
dapat  dilakukan  untuk  melakukan
pengujian penanda waktu yaitu pada 6
digit mikrodetik pada berkas yang telah
dimodifikasi yang menghasilkan angka
000000. Perangkat lunak perubah penanda
waktu AttributeMagic Free 2.4 yang tidak
mengakomodir perubahan pada atribut
mikrodetik dari berkas adalah penyebab6
digit mikrodetik pada berkas yang telah
dimodifikasi menunjukkan nilai default
000000 hal ini disebabkan karena
perangkat lunak AttributeMagic Free 2.4
tidak mencoba melakukan pembacaan pada
6 digit mikrodetik dari waktu lokal
komputer.
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