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Abstract

PT GBE has a unit engaged in information technology, namely the technician section or BAS (building
automatic system). The well-developed technology at PT GBE has made almost all business processes
computerized and standardized, but in practice there are still some obstacles in infrastructure
management, risk prevention and control. One of these things can be overcome by applying IT
governance standards. The method used to assess the governance of the COBIT 5 IT framework in the
subdomain domain, namely the APO12 (Manage Risk) subdomain, was carried out through three types
of data collection, namely, questionnaires, interviews and observations. The results obtained are that
the APO12 domain capability level at PT GBE is currently at level 1 (Performed), while the APO12
domain capability target is level 2 (Managed). The recommendations for the company are related to
the documents of each process that must be improved, conducting further analysis to find out the
possibilities that occur in the future, forming a special team for risk and security management,
segregation of duties and responsibilities, to determining methods for each control each process.

Keywords : Risk Management, APO12, COBIT 5.

Abstrak
PT GBE memiliki unit yang bergerak dalam teknologi informasi yaitu bagian technician atau
BAS(sistem otomatis gedung). Berkembang dengan baiknya teknologi pada PT GBE membuat hampir
seluruh proses bisnis terkomputerasi dan terstandarisasi, namun dalam praktiknya masih terdapat
beberapa kendala dalam manajemen pengelolaan infrastruktur, pencegahan dan pengendalian risiko.
Hal tersebut dapat diatasai salah satunya menerapkan standar tata kelola IT. Metode yang digunakan
untuk penilaian tatakelola IT framework COBIT 5 pada domaian subdomain yaitu subdomain
APO12(Manage Risk) yang dilakukan melalui tiga jenis pengumpulan data yaitu, kuesioner,
wawancara dan observasi. Hasil penelitian yang didapatkan yaitu tingkat kapabilitas domain APO12
di PT GBE saat ini berada pada level 1(Performed), Sedangkan target kapabilitas domain APO12
adalah level 2 (Managed). Adapun rekomendasi bagi perusahaan yaitu terkait dokumen masing-
masing proses yang harus di perbaiki, melakukan analisis lebih lanjut untuk mengetahui kemungkinan
yang terjadi di masa depan, pembentukan tim khusus untuk manajemen risiko dan keamanan,
pemisahan tugas dan tanggung jawab, hingga penentuan metode untuk control masing-masing proses.

Kata kunci: Manajemen Risiko, APO12 , COBIT 5.

Pendahuluan

PT GBE merupakan Perusahaan Swasta milik Dana Pensiunan Bank Mandiri Tiga dan PT
Mulia Sasmita Bhakti (PT MSB) yang bergerak di bidang pengelolaan gedung jasa konstruksi
distributor peralatan listrik/mekanik dan jasa Teknologi Informasi. Dalam aktivitasnya PT GBE
telah menerapkan Tl untuk membantu aktivitasnya dan mewujudkan perusahaan yang optimal,
efektif, dan efisien untuk memonitoring peralatan gedung. TI membutuhkan peralatan pendukung
seperti jaringan, hardware dan software yang jumlahnya tak sedikit. Jika risiko TI tidak dikelola
dengan benar, maka Tl juga dapat berkontribusi terhadap kegagalan perusahaan. Risiko adalah
variasi dalam hal-hal yang mungkin terjadi secara alami, atau peristiwa yang tidak terduga yang
dapat menyebabkan kerugian finansial.

Risiko merupakan sebuah kejadian yang berasal dari internal atau eksternal perusahaan
sehingga mampu mempengaruhi pencapaian tujuan perusahaan. Sedangkan untuk manajemen
risiko, mampu memberikan dampak yang baik dalam mengatur segala hal dalam membantu
terwujudnya tujuan dari perusahaan atau organisasi. Self Assessment dijelaskan oleh COBIT 5
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dalam melakukan penilaian tingkat kapabilitas sehingga mampu menghasilkan rekomendasi yang
berguna bagi perusahaan dalam meningkatkan tingkat kapabilitas yang mereka inginkan dan dapat
meningkatkan Kkinerja perusahaan. Pendekatan ini dapat dilakukan oleh manajemen perusahaan
sebagai pendahuluan sehingga kedepannya dapat dilakukan penilaian formal.

Dalam implementasi penilaian kapabilitas diperlukan kerangka kerja (framework),
framework yang akan digunakan adalah COBIT 5 karena telah mengintegrasikan semua
pengetahuan yang sebelumnya tersebar di berbagai framework yang berbeda. COBIT 5 menyatukan
panduan ISACA yang ada yaitu COBIT 4.1, Val IT 2.0, Risk IT, BMIS, TGF dan ITAF. Selain itu
COBIT 5 juga menyesuaikan antara best practices yang ada seperti ITIL V3, TOGAF dan ISO[3].
COBIT 5 mencakup lima domain dengan 37 proses dan secara jelas memberikan batasan perbedaan
antara governance dan management. subdomain APO12 terdapat pada area management yang
berfungsi untuk mengelola risiko. APO12 memiliki 6 proses yaitu mengumpulkan data yang
relevan mengenai risiko, menganalisa risiko tersebut untuk memperhitungkan relevansi bisnis dari
faktor risiko, mengelolanya menjadi risk profile, memilah risiko mana yang bisa dihindari atau
risiko mana yang harus dimitigasi, mengelola peluang untuk mengurangi risiko, dan menyiapkan
rencana untuk menanggapi risiko.

Tinjauan Pustaka
Tata Kelola Teknologi Informasi

Tata kelola T1 berfokus pada dua hal yaitu bagaimana upaya TI memberikan nilai tambah
bagi bisnis dan penanganan risiko ketika sudah dilaksanakan. Pelaksanaan tata kelola teknologi
informasi dalam sebuah organisasi, dibangun dengan memberikan nilai tambah yang mungkin akan
bermanfaat bagi stakeholder.

Tata Kelola Tl merupakan bahwa bagian terintegrasi dari pengelolaan perusahaan yang
mencakup kepemimpinan, struktur serta proses organisasi yang memastikan bahwa teknologi
informasi perusahaan dapat digunakan untuk mempertahankan dan memperluas strategi dan tujuan
organisasi.

Doughty mendefinisikan tata kelola T1 sebagai kerangka kerja yang mendukung manajemen
sumber daya informasi yang efektif dan efisien (orang, pendanaan, dan informasi) untuk
memfasilitasi pencapaian tujuan perusahaan. Fokusnya adalah pada pengukuran dan manajemen
kinerja T1 untuk memastikan bahwa risiko dan biaya yang terkait dengan TI dikendalikan dengan
tepat. Gartner menyatakan bahwa tata kelola TI membahas dua topik utama: tata kelola permintaan
TI doing the right thing dan tata kelola sisi penawaran TI doing things right.

Risiko

Risiko berkaitan erat dengan kondisi ketidakpastian. Risiko muncul karena ada kondisi
ketidakpastian. Praktis kita menghadapi banyak ketidakpastian di dunia ini. Sebagai contoh, hari ini
bisa hujan, bisa juga tidak hujan. Investasi kita bisa mendatangkan keuntungan (harga naik), bisa
juga menyebabkan kerugian (harga turun). Kepastian dalam dunia ini adalah ketidakpastian itu
sendiri.

Manajemen Risiko

Manajemen risiko adalah didefinisikan sebagai proses, mengidentifikasi, mengukur dan
memastikan risiko dan mengembangkan strategi untuk mengelola risiko tersebut. Dalam hal ini
manajemen risiko akan melibatkan proses-proses, metode dan Teknik yang membantu manajer
proyek maksimumkan probabilitas dan konsekuensi dari event positif dan minimasi probabilitas dan
konsekuensi event yang berlawanan.

Teknologi Informasi adalah studi atau peralatan elektronika, terutama komputer, untuk
menyimpan, menganalisa, dan mendistribusikan informasi apa saja, termasuk kata-kata, bilangan
dan gambar.
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Manajemen risiko Teknologi Informasi (TI) merupakan beberapa proses yang terdiri dari
identifikasi, pengkajian, pengembangan strategi mitigasi dan komunikasi risiko Tl yang berpotensi
menimbulkan dampak negatif dan dapat merugikan organisasi.

Menurut buku The Basics of IT Audit (2014) Manajemen risiko adalah suatu usaha dalam
pengendalian potensi kehilangan, kerusakan, hasil yang tidak diinginkan dari objektifitas yang telah
ditentukan dan juga membahas tujuan strategis dan operasional untuk organisasi[11].

Framework COBIT 5

Control Objectives for Information and related Technology (COBIT) adalah suatu panduan
standar praktek manajemen teknologi informasi dan sekumpulan dokumentasi best practices untuk
tata kelola Tl yang dapat membantu auditor, manajemen, dan pengguna untuk menjembatani
pemisah (gap) antara risiko bisnis, kebutuhan pengendalian, dan permasalahan-permasalahan
teknis[12].

COBIT 5 menyediakan framework yang komprehensif yang membantu perusahaan untuk
mencapai tujuannya dalam melaksanakan tata kelola dan manajemen teknologi informasi. Dengan
demikian, perusahaan dapat menciptakan nilai yang optimal dari teknologi informasi dengan
menjaga keseimbangan antara mewujudkan manfaat, mengoptimalkan tingkat risiko dan
penggunaan sumber daya. COBIT 5 memungkinkan teknologi informasi untuk diatur dan dikelola
secara holistik untuk seluruh perusahaan dan memberikan gambaran yang jelas terkait keterlibatan
stakeholders dalam tata kelola tersebut[13].

Kapabilitas proses merupakan karakteristik dari kemampuan sebuah proses untuk mencapai
tujuan bisnis saat ini ataupun saat mendatang. Penilaian kapabilitas proses dilakukan untuk
mengidentifikasi level kapabilitas proses tertentu dan kemudian menentukan langkah selanjutnya
untuk melakukan peningkatan terhadap kapabilitas proses tersebut. Pengukuran kapabilitas akan
didasarkan pada atribut proses (PA). Setiap atribut mendefinisikan aspek tertentu dari kapabilitas
proses. Kombinasi pencapai atribut proses tersebut akan menentukan tingkat kapabilitas proses.

Penilaian kapabilitas proses dilakukan untuk mengidentifikasi level kapabilitas proses
tertentu dan kemudian menentukan langkah selanjutnya untuk melakukan peningkatan terhadap
kapabilitas proses tersebut. Pengukuran kapabilitas akan didasarkan pada atribut proses (PA). Setiap
atribut mendefinisikan aspek tertentu dari kapabilitas proses. Kombinasi pencapai atribut proses
tersebut akan menentukan tingkat kapabilitas proses[14].

1. 0 incomplete process: Proses tidak diimplementasikan atau gagal mencapai tujuan
prosesnya. Pada tingkat ini, ada sedikit atau tidak ada bukti pencapaian sistematis dari
tujuan proses.

2. 1 performed process (satu atribut): Proses yang diimplementasikan mencapai tujuan
prosesnya.

3. 2 managed process (dua atribut): Proses yang dilakukan yang dijelaskan sebelumnya
sekarang diimplementasikan dengan cara yang terkelola (terencana, dipantau dan
disesuaikan) dan produk kerjanya dibuat dengan tepat, dikendalikan, dan dipelihara.

4. 3 established process (dua atribut): Proses terkelola yang dijelaskan sebelumnya sekarang
diimplementasikan menggunakan proses yang ditentukan yang mampu mencapai hasil
prosesnya.

5. 4 predictable process (dua atribut): Proses yang ditetapkan sebelumnya dijelaskan sekarang
beroperasi dalam batas yang ditentukan untuk mencapai hasil prosesnya.

6. 5 optimizing process (dua atribut): Proses yang dapat diprediksi yang dijelaskan sebelumnya
terus ditingkatkan untuk memenuhi sasaran bisnis saat ini dan yang diproyeksikan relevan.

Indikator penilaian dalam COBIT 5 PAM memberikan dasar untuk menentukan apakah
atribut telah mencapai. kapabilitas level 1: Indikator spesifik untuk setiap proses dan menilai apakah
atribut telah mencapai “implementasi proses mencapai tujuan prosesnya”. kapabilitas level 2-5:
Penilaian kapabilitas didasarkan pada indikator generic process dari Kinerja. Generic process
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berlaku pada semua proses namun berbeda pada masing-masing tingkat kapabilitas. Skala rating
atribut pada COBIT 5 yang digunakan untuk menilai[15]:

1. Not achieved (N), dengan nilai 0-15% pencapaian.

2. Partially achieved (P), dengan nilai >15%-50% pencapaian.

3. Largely achieved (L), dengan nilai >50%-85% pencapaian.

4. Fully achieved (F), dengan nilai >85%-100% pencapaian.

Metode Penelitian

Perencanaan

Identifikasi masalah

Menentukan fujuan &
batasan masalah

Studi pendahuluan

Studi Studi
literatur kasus

Pengumpulan
data Identifikasi tujuan dan proses
bisnis

Pengumpulan data

COBIT

g

‘ Subdomain APQ12 ‘

Diagram
RACI

—

Kusioner Wawancara

Analiziz data —
Analisis data Capability Level

Pembuatan rekomendasi

Kesimpulan -
Pembuatan kesimpulan

Gambar 1 Kerangka Berfikri

Berdasarkan gambar 1 dideskripsikan sebagai berikut:

1) tahapan pertama dalam proses pengukuran kapabilitas manajemen risiko teknologi informasi
ini adalah melakukan identifikasi masalah dari latar belakang yang sudah dipaparkan.

2) menentukan tujuan dan batasan tugas akhir dari identifikasi masalah yang telah ditentukan
sebelumnya.

3) melakukan studi mengenai tata kelola teknologi informasi, manajemen risiko, resiko,
COBIT 5 dan penelitian terdahulu yang terkait dengan manajemen risiko teknologi
informasi.

4) mengidentifikasi tujuan dan proses bisnis PT GBE mengenai manajemen risiko teknologi
informasi PT GBE.

5) melakukan pengumpulan data dengan metode wawancara dan kuesioner kepada responden
yang terlibat dalam proses manajemen risiko teknologi informasi. Penentuan responden
dilakukan berdasarkan diagram RACI APO12 yang disesuaikan dengan struktur organisasi
PT GBE. Pada tahap ini juga ditentukan target kapabilitas yang ingin dicapai.

JIK; Jurnal Ifmu Komputer Volume 5 Nomor 1, Juni 2020 34




Tata Kelola Teknologi Informasi Domain Apol2 Menggunakan Framework, Cobit 5

6) melakukan analisa data dengan metode kualitatif sesuai standar penilaian pada COBIT 5
hingga menghasilkan kapabilitas level.

7) membuat rekomendasi pengelolaan risiko teknologi informasi di PT GBE agar target
kapabilitas dapat tercapai.

8) membuat kesimpulan dari penelitian.

Hasil dan Pembahasan
Target Level Kapabilitas

Sebelum level kapabilitas manajemen risiko dinilai, perlu ditentukan target kapabilitas yang
seharusnya dicapai oleh teknologi informasi di PT GBE. Target tingkat kapabilitas ini di perlukan
untuk mengetahui apa saja yang harus di persiapkan dan perubahan apa saja yang perlu dilakukan
untuk mencapainya. Target kapabilitas manajemen risiko teknologi informasi di bagian bas ini
ditentukan dengan metode wawancara yang dilakukan dengan para stakeholder terkait manajemen
risiko. Dari beberapa responden diketahui bahwa target kapabilitas proses manajemen risiko berada
pada level 2. Untuk mencapai level tersebut, rating ketercapaian atribut yang harus dicapai
teknologi informasi PT GBE ialah Fully achieved. Hal ini menunjukan bahwa proses manajemen
risiko sudah terstandarisasi.

Penentuan Responden

Penentuan responden dipilih berdasarkan struktur organisasi di PT GBE pada BAB 2 dan
tabel RACI ( Responsible, Accountable, Consulted and Informed) subdomain APO12 pada COBIT
5 yang menggambarkan Kketerlibatan serta tanggungjawab setiap stakeholder. Responden yang telah
ditetapkan akan terlibat dalam tingkat kapabilitas manajemen risiko. Tabel RACI menggambarkan
keterlibatan stakeholder dalam proses manajemen risiko teknologi informasi PT GBE. Tabel 1
menggambarkan responden penelitian subdomain APO12 (manage risk).

Tabel 1 Responden penelitian subdomain APO12(Manage risk)

NO | Raci pada COBIT 5 Pihak GBE Jumlah
1 Chief Executive Officer -
2 Bussiness Process Owners Bulding 1
Manager
3 Project Management Office - -
4 Chief Risk Officer - -
5 Chief Information Security Officer - -
6 Enterprise Risk Committee - -
7 Compliance - -
8 Audit - -
9 Chief Information Officer Chief Engineer | 1
10 | Head Architect -
11 | Head Development Assistant Chief | 1
Engineer PM
Check & Ege
12 | Head IT Operations Assistant Chief | 1
Engineer - Bas
13 | Head IT Administration - -
14 | Service Manager TechnicianBas | 6
15 | Information Security Manager Technician PM | 5
Check
16 | Business Continuity Manager - -
17 | Privacy Officer - -

Hasil dan Pembahasan
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Dari 15 Responden APO12 yang diberikan kuisoner tahap 1 dan 2 hanya 8 orang yang
mengembalikan kuesioner APO12(Manage Risk) yaitu Kepala Manager IT dan staff IT. Ke 7
responden APO12 tidak mengembalikan kuesioner karena berbagai alasan. Namun, jawaban dari
responden yang mengembalikan kuesioner cukup mampu menggambarkan kondisi teknologi di PT
GBE karena sebagian besar responden tersebut yang menangani risiko Tl pada PT GBE. Dari 8
orang responden APO12(Manage Risk) hanya 3 orang responden yang berhasil diwawancarai.
Responden lainnya tidak bisa diwawancarai karena ketidakcocokan dan keterbatasan waktu antara
penulis dan responden. Namun jawaban dari ketiga responden yang diwawancara dianggap sudah
cukup merepresentasikan realita yang terjadi pada teknologi informasi di PT GBE karena yang
menangani risiko Tl pada PT GBE adalah ketiga responden tersebut.

Setelah dilakukan wawancara untuk validasi dan verifikasi dokumen, selanjutnya dilakukan
pengukuran ketercapaian atribut proses berdasarkan data yang ada. Ketercapaian level 1 kapabilitas
didasarkan pada jawaban “Ya” yang telah divalidasi dengan hasil verifikasi dokumen. Persentase
jawaban “Ya” menunjukkan sejauh mana base practices dan work products dalam manajemen risiko
teknologi informasi di PT GBE dilaksanakan. Jumlah persentase,tersebut selanjutnya dihubungkan
dengan skala rating atribut proses COBIT 5. Level 1 tercapai apabila rating atribut mencapai
largely achieved dengan jumlah persentase sebesar >50-85% atau mencapai fully achieved dengan
jumlah persentase >85-100%. Sedangkan ketercapaian level 2-5 kapabilitas didasarkan pada
jawaban terbanyak yang dipilih responden dari empat pilihan yang ada pada kuesioner yang telah
divalidasi dengan hasil wawancara. Namun, level 2-5 kapabilitas ini baru dapat terpenuhi apabila
seluruh level kapabilitas sebelumnya telah mencapai rating fully achieved.

Ketercapaian atribut kapabilitas level 1 berdasarkan data yang telah didapat yaitu:

Dari 34 pertanyaan level 1 APO12 (manage risk) yang sudah divalidasi terdapat 27 jawaban
“Ya” dan 7 jawaban “Tidak”. Sehingga persentase ketercapaian level 1 manajemen risiko 25/34 x
100% = 73,5% dengan rating largely achieved. Dengan demikian berdasarkan skala rating pada
COBIT 5 maka ketercapaian level 1 pada proses optimasi risiko dan manajemen risiko pada
teknologi informasi di PT GBE ialah largely achieved. Pencapaian ini menunjukkan bahwa tidak
semua base practices dilaksanakan dan tidak semua work products digunakan dan dihasilkan pada
proses.

Hasil pengukuran kapabilitas proses dan manajemen risiko secara keseluruhan didapatkan dari
perhitungan berikut:

1. Ketercapaian atribut kapabilitas level 2-5 APO12(Manage risk) berdasarkan data yang telah di
dapat yaitu:
a) PA 2.1 Performance management, terdapat 4 jawaban largely achieved, dan 2 jawaban fully
achieved, sehingga perhitungannya:

_(0x04+0e1+42 4243

NR= -

_u
NR=~

NR=2,33 dengan rating largely achieved
b) PA2.2 Work Product management, terdapat 1 jawaban partially achieved dan 3 jawaban
largely achieved. Sehingga perhitungannya:

_0+0+1e1+ 3424 043
- 4

NR

NR=2
NR=1,5 dengan rating largely achieved
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c) PA3.1 Process definition, terdapat 1 jawaban not achieved, 3 jawaban Partially achieved dan 1
jawaban largely achieved. Sehingga perhitungannya:

_ Del+351+ 1624 0:3

NR= -

NR= 2
5

NR= 1,0 dengan rating partially achieved
d) PA3.2 Process Deployment, terdapat 5 jawaban largely achieved dan 1 jawaban fully achieved.
Sehingga perhitungannya:

_ DsD+0:1+5+:2+ 143

NR=
&

NR=—
NR= 2,16 dengan rating largely achieved.

e) PA4.1 Process measurement, terdapat 3 jawaban partially achieved, 2 jawaban largely
achieved dan 1 jawaban fully achieved. Sehingga perhitungannya:

_0#0+31+ 252+ 143

NR="""=

NR= =
NR=1,66 dengan rating largely achieved.

f) PA4.2 Process control, terdapat 3 jawaban not achieved dan 2 jawaban partially achieved.
Sehingga perhitungannya:

_ 30421+ 0x 2+ 043

NR="""=

NR=2
NR= 0,40 denga rating not achieved.

g) PA 5.1 Process innovation, terdapat 2 jawaban partially achieved, 2 jawaban largely achieved
dan 1 jawaban fully achieved. Sehingga perhitungannya:

_0#0+2¢1+ 252+ 143

NR="""=

=2
NR=Z

NR= 1,80 dengan rating largely achieved.
h)PA5.2 Continius Optimizing,terdapat 1 jawaban partially achieved, 1 jawaban largely achieved dan
1 jawaban not achieved. Sehingga perhitungannya:

_ D04+ 1el+ 124143

NR=""""—

7
NR_E

NR=2,33 dengan rating largely achieved
pemetaan hasil rekapitulasi data terhadap pencapaian atribut setiap level seperti pada tabel 2.

Tabel 2 Pemetaan Hasil Rekapitulasi Data dari pencapaian Atribut Proses APO12
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Tingkat Atribut Rating
1-Perfomed PAL.1 Process Largely Achieved
Perfomance
2-Managed PA2.1 Perfomance Largely Achieved
Management
PA2.2 Work Product Largely Achieved
Management

3-Established

PA3.1 Process Definition

Partially Achieved

PA3.2 Process
Deployment

Largely Achieved

4-Predictable

PA4.1 Process
Measurement

Largely Achieved

PA4.2 Process Control

Not Achieved

5-Optimizing

PA5.1 Process Innovation

Largely Achieved

PA5.2 Continous
Optimization

Largely Achieved

Tabel 2 , dapat diketahui bahwa untuk atribut level 1 proses manajemen risiko mencapai rating
Largely achieved. Berdasarkan COBIT 5, proses baru dianggap mampu mencapai kapabilitas level
berikutnya apabila kapabilitas level sebelumnya telah mencapai rating fully achieved. Karena level
1 pada proses manajemen risiko sudah mencapai fully achieved maka dapat disimpulkan bahwa
kapabilitas proses manajemen risiko teknologi informasi PT GBE baru mencapai level 1.

Temuan dan analisis data

Dari Hasil Wawancara dapat diketahui bahwa PT GBE sudah menerapkan manajemen risiko

IT. Hal tersebut yang terbukti dengan adanya pengelolaan terhadap terhadap risiko apabila terjadi
sebuah insiden meskipun hanya berdasarkan pengalaman dan tindakan. IT di PT GBE ini sudah
cukup terlaksana, dibawabh ini terdapat adanya beberapa masalah berikut ini:

1. Saat ini standar/kebijakan/panduan pelaksanaan manajemen risiko pada belum diatur.

Namun di IT PT GBE ini hanya ada standar/kebijakan perusahaan dalam menangani
insiden, apabila ada insiden atau risiko yang muncul maka staff IT PT GBE langsung
turun ke lapangan untuk menangani insiden yang terjadi.

Kurangnya pendefinisian dan pengendalian hasil pengerjaan proses(Work Product).
Struktur hasil pengerjaaan proses manajemen risiko masih berupa laporan mengenai
masalah yang masuk dan yang sudah diselesaikan. Rincian lain mengenai laporan tersebut
belum terdokumentasikan dengan baik. Hasil pengerjaan proses ini masih belum dijadikan
sebagai bahan evaluasi perusahaan. Hasil pengerjaan proses perlu ditentukan secara jelas
agar pelaksanaan proses dapat disesuaikan dengan tujuan.

Implementasi proses proses manajemen risiko pada PT GBE masih terjadi berbagai
kesalahan dalam pelaksanaan dan penanganannya, namun pihak GBE selalu mengacu
kepada SOP yang sudah dibuat agar tidak menimbulkan risiko yang besar. Pelaksanaan
proses didasarkan atas intuisi sendiri.

Belum adanya analisis dan evaluasi terhadap hasil pengelolaan dan hasil penilaian kinerja
proses untuk perbaikan pengelolaan proses ke depannya. Selama ini, hasil pengelolaan
dan hasil penilaian kinerja proses hanya dijadikan dokumentasi perusahaan. Hasil
pengelolaan proses hanya dilaporkan dalam bentuk laporan per-bulan. Sedangkan
penilaian kinerja dilakukan berdasarkan azas kepercayaan pada karyawan.

Analisis Risiko

Berikut ini merupakan potensi risiko yang mungkin terjadi akibat permasalahan yang

dialami perusahaan dalam melakukan proses manajemen risiko.

1. Tidak terpenuhinya work products berpotensi menimbulkan beberapa risiko berikut ini.
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a) Tidak tercapainya tujuan proses manajemen risiko sehingga memberikan dampak berupa:
terhambatnya penyediaan manajemen risiko teknologi informasi di perusahaan
b) tenyelesaiaan terhadap risiko tidak sesuai terhadap SOP yang sudah dibuat.
2. Kurangnya pendefinisian, pendokumentasian, dan pengendalian hasil pengerjaan proses(work
product) berpotensi menimbulkan risiko berupa:
a) kualitas dan integritas hasil pengerjaan proses yang tidak terduga atau diluar harapan
perusahaan, serta
b) inkonsisten dan redundabnsi dokumentasi hasil proses sehingga berpotensi menimbulkan
permasalahan integritasi.
3. Belum terdefinisinya standar dan kebijakan yang jelas dan rinci dalam pelaksanaan proses
dapat menimbulkan risiko sebagai berikut.
a) Pembelajaran yang diidentifikasi pada proses periode sebelumnya tidak terdefinisi dan
tidak diketahui oleh seluruh stakeholders perusahaan.
b) Kurangnya landasan peningkatan proses secara keseluruhan di perusahaan.
4. Ketidakpatuhan implementasi proses terhadap kebijakan yang ada berpotensi mengakibatkan
tidak sesuainya hasil proses yang ada dengan hasil yang di harapkan.

Berdasarkan hasil penilaian kapabilitas yang telah dijabarkan pada sub bab 4.2, proses
manajemen risiko teknologi informasi PT GBE berada pada level 1 dengan rating ketercapaian
atribut proses largely achieved. Level 1 ini menunjukan bahwa proses sudah dilaksanakan dan
mampu mencapai tujuan proses meskipun belum sepenuhnya memenuhi base practies dan work
product yang ada untuk mencapai target kapabilitas level 2, perusahaan perlu melakukan beberapa
perbaikan dalam pengimplementasian proses. Perbaikan tersebut harus dimulai dari level terbawah
dan baru boleh dilanjutkan ke level berikutnya apabila keseluruhan langkah perbaikan pada level
tersebut telah di penuhi dan dilakukan secara konsisten.

Berikut ini merupakan rekomendasi perbaikan yang dapat dilakukan di PT GBE agar level
target yang diharapkan dapat tercapai:

1) Pencapaian Kapabilitas Level 1

a) Belum terpenuhinya beberapa Work Product berikut.

b) Work Product AP012(Manage Risk) yang belum terpenuhi meliputi:

c) DSS05-WP2: Evaluasi Potensi ancaman

d) DSS05-WP2: Evaluasi Potensi ancaman

e) EDMO03-WP4: Kebijakan manajemen risiko

f) EDMO3-WP6: Proses yang disetujui untuk mengukur manajemen risiko

g) Outside COBIT: Peringatan Ancaman

h) AP012-WP8: Agrerat profil risiko termasuk status tindakan manajemen risiko.

i) APO12-WP12: Proposal proyek untuk mengurangi risiko.

j) APO12-WP10: Tinjauan hasil penilaian risiko pihak ketiga.

k) APO13-WP14: Komunikasi dampak risiko

Seluruh work product ini harus didokumentasikan dan dikomunikasikan dengan baik serta
disesuaikan dengan proses lain yang berkaitan dengan proses manajemen risiko. Selain itu setelah
work product harus selalu di perbarui sesuai perubahan yang terjadi pada PT GBE.

2) Pencapaian Kapabilitas Level 2
Perbaikan yang dapat dilakukan untuk mencapai level 2 sepenuhnya dengan rating fully
achieved kedua atribut proses ini harus mencapai rating fully achieved dengan nilai minimal 2,56
adalah sebagai berikut:
a) Menentukan tanggung jawab dan otoritas dalam pelaksaan proses.
b) Mengindentifikasi dan menyediakan sumber daya untuk melaksanakan proses berdasarkan
rencana yang telah dibuat.
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¢) Mendefinisikan, mengelola dan mengevaluasi work product.

d) Mengindentifikasi tujuan dan kinerja proses dan dituangkan dalam sebuah dokumen.

e) Merencanakan, mengatur dan mengawasi kinerja proses agar dapat mencapai tujuan yang
telah ditetapkan, dibuktikan dalam laporan rencana proses, catatan Kkinerja proses dan
catatan kualitas.

f) Mengelola pihak-pihak yang terlibat.

Simpulan

Kesimpulan dari penelitian yang didapatkan adalah proses manajemen risiko sistem
informasi di PT GBE berada pada level kapabilitas 1 yang artinya PT GBE sudah menerapkan
beberapa untuk pengelolaan manajemen risiko tetapi belum secara mendetail, dan rekomendasi
perbaikan proses manajemen risiko agar dapat mencapai tingkat kapabilitas yang di targetkan yaitu
level 2 (managed). Rekomendasi perbaikan disusun berdasarkan kerangka kerja COBIT 5 dan
dilakukan secara bertahap mulai dari peningkatan level terendah hingga mencapai level target yang
diinginkan.
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